Fiche Technique:Audit Cybersécurité a Casablanca

Objectifs de la formation

¢ Identifier les failles du systéme d’information

e Contréler la conformité aux normes marocaines et internationales

o Détecter vulnérabilités techniques, organisationnelles et humaines
e Analyser les procédures internes de sécurité des données et acces
« Elaborer un plan d’action priorisé pour renforcer la sécurité

e Soutenir la prise de décision des dirigeants sur les investissements cybersécurité

Population cible

e Entreprises tous secteurs a Casablanca

¢ Directions générales, responsables informatiques, équipes sécurité
¢ Services QHSE et responsables infrastructures réseaux
 Etablissements financiers, industriels, technologiques

e PME, grandes entreprises, entités publiques, organismes logistiques

Durée de la formation

La durée varie selon la taille et complexité de I'organisation. En général, 2 a 6 semaines.
Mode hybride : interventions sur site a Casablanca et analyses a distance.

Atelier de restitution des résultats a la fin de la mission.

Programme de la formation

Module Objectif principal

Diagnostic initial Recueillir les infos et définir le périmeétre
Analyse documentaire & réglementaire Vérifier conformité et politiques internes
Evaluation technique & tests d'intrusion Identifier vulnérabilités techniques
Recommandations & plan d’action Proposer mesures correctives prioritaires
Suivi & accompagnement Aider a la mise en ceuvre et reporting

Durée estimée
1-2 jours

2-3 jours

1-2 semaines
2-3 jours

Continu

La formation offre un suivi post-audit pour garantir la mise en ceuvre efficace des recommandations et assurer

la sécurité a long terme.
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