Fiche Technique:Audit Cybersécurité a Marrakech

Objectifs de la formation

¢ Identifier failles techniques, organisationnelles et humaines.

Evaluer la conformité aux normes locales et internationales.

Analyser les processus de gestion des risques cyber.

Produire un rapport structuré avec plan d’action.

Fournir des recommandations personnalisées et prioritaires.

Population cible

Entreprises, institutions publiques et organisations privées a Marrakech.

Directions systémes d’information, responsables sécurité et compliance.

PME, grandes entreprises et établissements publics.

Secteurs industriels, logistique, services financiers, télécoms, administrations.

Structures exploitant réseaux radio et systémes SCADA.

Durée de la formation

Format Durée estimée Modalités

Mission compléte sur site 2 & 6 semaines Immersion technique et humaine

Audit partiel/ciblé Variable selon périmetre  Sur secteurs critiques (SCADA, PME)

Interventions hybrides 2 a 6 semaines Diagnostic a distance + restitution en présentiel/visioconf.

Programme de la formation

Etape 1 : Diagnostic initial
¢ Revue des infrastructures, systémes et processus.

e Entretiens et analyse des risques locaux.

Etape 2 : Analyse documentaire et réglementaire
e Examen des politiques internes, procédures et conformité.

e Prise en compte des exigences locales et du RGPD.

Etape 3 : Recommandations et plan d’action
e Rapport technique et synthése managériale.

e Priorisation des mesures et calendrier d’implémentation.

Etape 4 : Suivi et accompagnement



e Support dans la mise en ceuvre des mesures préconisées.

¢ Coordination et évaluation réguliére des progres.

Note importante : La formation permet aux entreprises de maitriser leurs risques numériques et d’assurer la
conformité aux normes marocaines et internationales.
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