Fiche Technique:Audit Cybersécurité a Rabat

Objectifs de la formation

 Evaluer la conformité aux normes nationales et internationales (ex. loi 09-08).

Identifier vulnérabilités techniques et humaines.

Analyser dispositifs de protection existants (pare-feu, antivirus...).

Elaborer un plan d’action clair et priorisé.

Fournir un appui décisionnel aux dirigeants et responsables IT.

Population cible

Entreprises de toutes tailles a Rabat (PME, grands groupes, secteur public, financier).

Responsables sécurité, DSI, équipes opérationnelles et techniques IT.

Sociétés des zones industrielles (Technopole Rabat-Salé, Renault, port Tanger Med).

Secteurs exposeés aux risques cyber ciblés et réglementations spécifiques.

Durée de la formation

Phase Durée estimée
Diagnostic initial 1 a 2 semaines
Analyse documentaire 2 a 3 semaines
Recommandations 1 semaine

Suivi et accompagnement Variable selon besoins

Durée totale moyenne : 4 a 8 semaines selon taille, complexité et périmétre. Formats en présentiel et a
distance.

Programme de la formation
Etape 1 : Diagnostic initial
e Collecte données, interviews, examen architectures.

Etape 2 : Analyse documentaire et réglementaire

o Vérification politiques, normes marocaines et internationales.

Etape 3 : Recommandations et plan d’action

e Rapport détaillé avec plan priorisé selon contraintes.

Etape 4 : Suivi et accompagnement



o Ateliers, pilotage, revues périodiques, conseils continus.
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