Fiche Technique: Audit Cybersécurité a Tanger

Objectifs de la formation

e Analyser I'état de la sécurité informatique.

¢ |dentifier faiblesses techniques et organisationnelles.

e Assurer conformité aux normes en vigueur.

e Réduire les risques d’intrusion et altération des données.

¢ Renforcer la confiance des partenaires et clients.

e Accompagner la mise en ceuvre d’un plan d’action pragmatique.

Population cible

o Entreprises et organisations basées a Tanger manipulant des données sensibles.

Responsables informatiques, directions générales, RSSI.

Directions QHSE et conformité.

Durée de la formation

Phase Durée estimée
Diagnostic initial 1 semaine

Analyse documentaire et réglementaire 1 a 2 semaines
Recommandations et plan d’action 1 semaine

Suivi et accompagnement Variable selon accord

Programme de la formation

Etape 1 : Diagnostic initial

¢ Revue infrastructure, gestion des acces et politiques internes.

¢ |dentification des zones sensibles prioritaires.

Etape 2 : Analyse documentaire et réglementaire

o Vérification chartes, procédures et plans de continuité.

o Evaluation conformité aux référentiels et maturité.

Etape 3 : Recommandations et plan d’action

Secteurs : agroalimentaire, logistique, ports (Tanger Med), finance, IT.

PME et grands groupes nécessitant conformité et bonnes pratiques.

Objectifs principaux

Collecte des données et revue globale
Vérification conformité et maturité
Elaboration des mesures correctives

Implémentation et pilotage des actions



e Hiérarchisation des recommandations selon criticité.

e Plan adapté au contexte local et économique.

Etape 4 : Suivi et accompagnement

e Suivi post-audit des mesures mises en place.

e Mise a jour des procédures et préparation audits futurs.

Note : La formation est congue pour offrir un diagnostic complet et un accompagnement pragmatique afin
d'améliorer la sécurité des systemes d’information dans un contexte local spécifique.
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