Fiche Technique: Audit Cybersécurité au Burkina Faso

Objectifs de la formation

o Diagnostiquer les infrastructures informatiques et processus pour détecter les failles.
¢ Anticiper les vulnérabilités face aux cyberattaques.

o Vérifier la conformité aux normes internationales et réglementations locales.

e Fournir des recommandations pratiques pour réduire les risques.

e Accompagner la mise en place d’un plan d’action priorisé.

e Assurer la pérennité et le suivi de la sécurité informatique.

Population cible

e Entreprises de tous secteurs utilisant des systémes informatiques.

Grandes industries, institutions financiéres, opérateurs télécoms, PME, administrations.

Services informatiques, responsables sécurité, directions générales, QHSE, conformité.

Zones industrielles et économiques : Bobo-Dioulasso, Kossodo, aéroport de Ouagadougou.

Sociétés exposées aux risques cyber locaux et sectoriels spécifiques.

Durée de la formation

Phases clés Durée estimée
Diagnostic initial 1 a 2 semaines
Analyse documentaire 1 semaine

Tests techniques 2 a 3 semaines
Recommandations 1 semaine

Suivi et accompagnement Variable selon besoins

Durée totale : 4 a 8 semaines selon taille, complexité et périmétre. Combinaison d’interventions sur site et a
distance.

Programme de la formation

Etape 1 : Diagnostic initial
¢ Collecte des données systéeme et sécurité

e Entretiens et analyse du périmétre

Etape 2 : Analyse documentaire et réglementaire

¢ Revue des politiques et procédures



e Vérification de conformité locale et internationale

Etape 3 : Tests techniques et enquéte terrain

e Analyses de vulnérabilités et tests d’intrusion

¢ Revue des configurations réseau

Etape 4 : Recommandations et plan d’action

e Rapport structuré avec niveaux de criticité

¢ Planification des actions prioritaires

Etape 5 : Suivi et accompagnement

e Suivi régulier de la sécurité

e Coordination entre acteurs internes et externes

Important : L'audit aide a renforcer la sécurité, assurer la conformité et piloter un plan d’action adapté aux
réalités régionales.
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