Fiche Technique:Audit Cybersécurité au Mali

Objectifs de la formation

¢ |dentifier menaces impactant confidentialité, intégrité et disponibilité des données.
 Evaluer robustesse des mesures de sécurité (politiques, techniques, comportements).
o Détecter vulnérabilités techniques et organisationnelles.

e Garantir conformité aux normes et réglementations locales et internationales.

e Proposer recommandations adaptées pour renforcer la sécurité globale.

e Assurer préparation aux audits de conformité et exigences clients/partenaires.

Population cible

e Entreprises et organisations dans secteurs sensibles ou dépendants du numeérique.

 Etablissements financiers, opérateurs télécoms, industries extractives, administrations publiques, PME
exposeées aux risques.

¢ Responsables sécurité informatique et décideurs IT.
¢ Dirigeants souhaitant maitriser les risques numériques.

e Equipes opérationnelles gestion des infrastructures et responsables conformité/qualité.

Durée de la formation

Durée Format

3 a 8 semaines selon taille et complexité Interventions sur site et sessions a distance, calendrier personnalisé

Programme de la formation

Etape 1 : Diagnostic initial
¢ Collecte d’'informations sur infrastructure, organisation et pratiques.

¢ Entretiens, revue des politiques, cartographie des actifs.

Etape 2 : Analyse documentaire et réglementaire

o Etude des documents internes, normes et réglementations nationales et internationales.

o Vérification de conformité aux exigences légales et sectorielles.

Etape 3 : Recommandations et plan d’action

e Rapport d’audit avec diagnostic des risques et vulnérabilités.

e Plan d’action priorisé selon risques, contexte et ressources.

Etape 4 : Suivi et accompagnement



¢ Assistance dans la mise en ceuvre des recommandations.

e Coordination, pilotage, reporting régulier et ajustement.

Ce programme garantit un audit complet et un accompagnement adapté pour renforcer la sécurité et la
conformité des organisations au Mali.
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