
Fiche Technique:Audit Cybersécurité en RDC

Objectifs de la formation

Diagnostiquer risques et vulnérabilités du SI en RDC.

Mesurer le niveau actuel de sécurité technique et organisationnelle.

Évaluer conformité aux normes internationales et exigences locales.

Fournir un rapport clair avec recommandations précises.

Réduire les risques d’incidents cyber et améliorer résilience opérationnelle.

Accompagner la mise en conformité légale et la protection des données sensibles.

Population cible

Entreprises de toutes tailles opérant en RDC, secteurs télécom, finance, énergie, industrie,
administrations.

Directions informatiques, responsables sécurité, DSI, équipes gestion SI et réseaux.

PME, grandes entreprises industrielles, opérateurs numériques et entités publiques.

Acteurs souhaitant optimiser dispositifs de protection et conformité réglementaire.

Durée de la formation

Phase de l’audit Durée estimée

Diagnostic initial 1 semaine

Analyse documentaire et réglementaire 1 à 2 semaines

Recommandations et plan d’action 1 semaine

Suivi et accompagnement Variable selon besoins

Durée totale moyenne : 3 à 6 semaines selon taille et complexité. Format présentiel, distanciel ou mixte.

Programme de la formation

Étape 1 : Diagnostic initial

Recueillir informations système, politiques, périmètre audit.

Analyser infrastructures, applications, procédures, entretiens IT.

Étape 2 : Analyse documentaire et réglementaire

Vérifier conformité normes internationales (ISO 27001) et exigences RDC.

Examiner politiques, procédures, chartes, rapports et contrats.

Étape 3 : Recommandations et plan d’action



Formuler mesures pour renforcer sécurité et sensibiliser personnel.

Hiérarchiser actions selon impact et faisabilité.

Étape 4 : Suivi et accompagnement

Suivi de la mise en œuvre et mise à jour des procédures.

Organisation de formations et réévaluation périodique.

Note : L’audit cybersécurité en RDC est essentiel pour anticiper les risques spécifiques et garantir une
conformité réglementaire adaptée au contexte local.
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